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DATENSCHUTZERKLARUNG

1 Einleitung

1.1 Fir uns, fokus Rechtsanwalte GmbH ("fokus" oder "wir" bzw "uns"), hat der Schutz
Ihrer personenbezogenen Daten hochste Prioritat. Als Rechtanwalte sind wir bereits
aufgrund unserer beruflichen Verschwiegenheitspflichten zu hochster Vertraulichkeit
verpflichtet. Dariber hinaus halten wir bei der Verwendung Ihrer
personenbezogenen Daten aber naturlich auch samtliche datenschutzrechtlichen
Vorschriften ein, insbesondere jene der EU-Datenschutz-Grundverordnung!
("DSGVO").

1.2 In dieser Datenschutzerklarung erldautern wir Ihnen, welche Ihrer
personenbezogenen Daten wir zu welchen Zwecken und auf Basis welcher
Rechtsgrundlage von uns erhoben, verarbeitet und/oder genutzt werden. Wir
werden Ihnen weiters erkldaren, wie Sie Ihre durch die DSGVO gewahrten Rechte
ausliiben kénnen.

2 Personenbezogene Daten

2.1 Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte
oder identifizierbare natlrliche Person beziehen. Als identifizierbar wird eine
natlrliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitét dieser natlrlichen Person sind, identifiziert werden kann,
beispielsweise Anschrift, Emailadresse, Telefonnummer, Geburtsdatum, Alter,
Geschlecht, Sozialversicherungsnummer, Videoaufzeichnungen, Fotos,
Stimmaufnahmen von Personen sowie biometrische Daten wie etwa

! Verordnung (EU) Nr 679/2016 des européischen Parlaments und des Rates vom 27.04.2016 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).
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2.2

2.3

2.4

2.5

3.1

Fingerabdriicke. Auch sensible Daten, wie Gesundheitsdaten oder Daten im
Zusammenhang mit einem Strafverfahren kénnen mitumfasst sein.

fokus erhebt, verarbeitet und/oder nutzt Ihre personenbezogenen Daten nur wenn
und insoweit Sie uns dazu Ihre Einwilligung erteilt haben, es zur Erflllung unserer
vertraglichen oder rechtlichen Pflichten oder zur Wahrung unserer berechtigten
Interessen erforderlich ist (gemaB Art 6 Abs 1 lita, b, ¢ und f DSGVO) und im
Einklang mit den anwendbaren datenschutzrechtlichen Vorschriften steht.

Wir erheben nur solche personenbezogenen Daten, die fir die Durchfiihrung und
Abwicklung unserer rechtsanwaltlichen Leistungen erforderlich sind oder die Sie uns
freiwillig zur Verfigung gestellt haben.

Im Zusammenhang mit einem allfalligen Mandats- bzw Vertragsverhaltnis, geben
Sie uns personenbezogene Daten und gegebenenfalls auch Betriebs- und
Geschaftsgeheimnisse von Ihnen und von Ihren Mitarbeitern oder von sonstigen
Dritten bekannt. In all diesen Fallen gehen wir grundsatzlich von Ihrer Berechtigung
zur Bekanntgabe dieser Daten aus.

Wenn und soweit Sie uns personenbezogenen Daten von Ihnen nicht selbst zur
Verfligung gestellt haben, haben wir diese von Mandanten, Geschéaftspartnern oder
Dienstleistern erhalten. Weiters ist es mdglich, dass wir Ihre personenbezogenen
Daten offentlich zuganglichen Quellen entnommen haben. Dies erfolgt stets unter
Beachtung samtlicher anwendbaren datenschutzrechtlichen Vorschriften.

Verarbeitungszwecke

Wir verarbeiten Ihre personenbezogenen Daten insbesondere zu folgenden
Zwecken:

(N Aufgrund Ihrer Mandatierung (dh aus der zwischen uns bestehenden
Vertragsbeziehung sowie aufgrund gesetzlicher (Standes-)Pflichten) bzw zur
Vorbereitung Ihrer Mandatierung (dh zu Durchfihrung und Abwicklung
unserer rechtsanwaltlichen Leistungen).

(i) Zur Einhaltung nationaler und europdischer Rechtsvorschriften (zB
Einhaltung gesetzlicher Aufbewahrungsfristen). Im Zuge der Vorbereitung
einer Mandatierung oder der Mandatierung selbst kann es insbesondere
erforderlich sein, dass wir Ihre personenbezogenen Daten aufgrund unserer
gesetzlichen Verpflichtungen zur Verhinderung von Geldwdasche und
Terrorismusfinanzierung verarbeiten. Wir sind dann verpflichtet, jene
Dokumente (bzw deren Kopien), die uns zur Identifizierung Ubermittelt
werden, fir zumindest finf und maximal zehn Jahre nach Abschluss des
Mandats aufzubewahren. Wenn Sie uns angeforderte Informationen nicht zur
Verflgung stellen und wir Sie deshalb nicht identifizieren kénnen, kénnen wir
das Mandat ablehnen.

(iii)  Zur Erleichterung der und Aufrechterhaltung von Geschaftsbeziehungen und
zur Bereitstellung von Informationen, beispielsweise durch den Versand von
Newslettern oder die Einladung zu eigenen Veranstaltungen.
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3.2

5.1

(iv) Zum Zwecke der ordnungsgemaBen und effizienten Fihrung unserer
Geschafte und internen Verwaltung (beispielsweise fur
Buchhaltungszwecke).

(v) Zu Kommunikationszwecken.
(vi)  Zur Sicherstellung der IT-Sicherheit und des IT-Betriebs unserer Kanzlei.

(vii) Zum Einsatz von Dienstleistern (zB externen IT-Dienstleistern etc), die
unsere operativen Geschaftsprozesse unterstitzen.

Personenbezogenen Daten  verarbeiten wir auf Grundlage unserer
Mandatsbeziehung, Ihrer Einwilligung, unserer rechtlichen und/oder vertraglichen
Pflichten sowie zu sonstigen Zwecken, die von datenschutzrechtlichen Vorschriften
gedeckt sind.

Mandatsverhadltnis

Wir sind im Rahmen einer allfalligen Mandatierung durch Sie gesetzlich verpflichtet,
Ihre Rechte mit Eifer, Treue und Gewissenhaftigkeit zu vertreten. Wir sind also
rechtlich verpflichtet, in Threm Interesse alle personenbezogenen Daten Uber Sie zu
erheben, die flr eine gewissenhafte Vertretung erforderlich sind. Wir verarbeiten
Ihre personenbezogenen Daten lberdies auf Grundlage des Mandatsvertrages, Ihrer
Einwilligung, unserer rechtlichen und/oder vertraglichen Pflichten.

Website, Newsletter, Veranstaltungen und Videoiiberwachung
Website und Newsletter

5.1.1 Unsere Website kann grundsatzlich ohne Angabe Ihrer personenbezogenen
Daten erfolgen. Wir erheben lediglich die von Ihrem Internet-Provider
mitgeteilten Daten, beispielsweise Ihre IP-Adresse sowie die Dauer und die
Zeit Thres Besuches. Wir speichern diese Informationen fiir die Dauer Ihres
Besuches auf unserer Website. Wir werten diese Daten ausschlieBlich zu
statistischen Zwecken unter Wahrung der Anonymitdt der einzelnen
Website-Besucher aus (flir nahere Informationen sehen Sie bitte unsere
Cookie-Richtlinie: ).

5.1.2  Wir erheben und verarbeiten und/oder nutzen personenbezogene Daten zu
Ihrer Person natirlich auch dann, wenn Sie diese freiwillig und ausdricklich
bei der Nutzung der auf unserer Website angebotenen Leistungen
(beispielsweise Newsletter-Abonnement, Karriere-Bereich) eingeben. Ihre
Einwilligung zur Erhebung und Verarbeitung der personenbezogenen Daten
zu Ihrer Person kdénnen Sie jederzeit mit sofortiger Wirkung widerrufen.
Diese Informationen werden von uns ausschlieBlich zum entsprechenden
Zweck verarbeitet und genutzt, etwa in Bezug auf Bewerbungen flr den
Fall und solange Rechtsanspriiche gegen uns erhoben werden kénnen (dh
fir zumindest sieben Monate nach einer Absage aufgrund mdoglicher
Anspriiche aus dem Gleichbehandlungsgesetz).
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5.1.3

5.1.4

Sofern Sie sich fir den Erhalt unserer Newsletter angemeldet haben,
verarbeiten wir im Zusammenhang mit dem Versand unserer Newsletter
nur Ihre E-Mail-Adresse.

Die Rechtsgrundlage flir die oben angefihrte Verarbeitung Ihrer
personenbezogenen Daten ist unser berechtigtes Interesse zur Sicherung
der Funktionsfahigkeit und Sicherheit unserer Website, die
Aufrechterhaltung von Geschaftskontakten und die von Ihnen erteilte
Einwilligung in die Verarbeitung Ihrer personenbezogenen Daten, die Sie
jederzeit mit sofortiger Wirkung widerrufen kdnnen. Dariber hinaus kénnen
Ihre Daten im Zusammenhang mit dem Karriere-Bereich gespeichert
werden, soweit Sie Ihre Einwilligung zur weiteren Evidenzhaltung erteilen.

5.2  Veranstaltungen

5.2.1

5.2.2

Wir laden Sie zu unseren Veranstaltungen ein, wenn Sie sich zu einer
solchen angemeldet haben. In diesem Fall bildet die Rechtsgrundlage
unserer Einladung Ihre Einwilligung, die Sie jederzeit mit sofortiger Wirkung
widerrufen kénnen. Wenn Sie mit uns in einem Mandatsverhéltnis stehen
oder gestanden sind, liegt es in unserem berechtigten Interesse, Sie im
Rahmen der Mandatspflege zu unseren Veranstaltungen einzuladen. Sie
kdénnen jederzeit mit der Wirkung widersprechen und uns bekanntgeben,
dass Sie keine weiteren Einladungen erhalten zu wollen.

Fir das Versenden von Einladungen zu unseren Veranstaltungen
verwenden wir ausschlieBlich Ihre Kontaktdaten. Dariber hinaus
verarbeiten wir Ihren Namen, Ihr Unternehmen und Ihre Position in
unserem berechtigten Interesse, um das Kontaktmanagement optimal
gestalten zu kdnnen.

5.3 Videolberwachung

5.3.1

5.3.2

Wir schitzen unsere Kanzleirdumlichkeiten und damit die von unseren
Mandanten anvertrauten Informationen durch die Videoliberwachung des
Eingangsbereichs innerhalb unserer Kanzlei. Entsprechende Schilder
machen auf den videolberwachten Bereich aufmerksam. In unserer Kanzlei
werden daher Bildaufnahmen von Ihnen angefertigt. Diese Aufnahmen
werden flr maximal vierzehn Tage verschlisselt gespeichert. Diese
Bildaufnahmen werden nur ausgewertet bzw wird auf diese zugegriffen,
falls ein Anlassfall besteht (beispielsweise der Verdacht auf eine gerichtlich
strafbare Tat vorliegt, die sich im videolUberwachten Bereich ereignet hat).

Die  Rechtsgrundlage fir die genannte Verarbeitung Threr
personenbezogenen Daten ist unser berechtigtes Interesse am Schutz
unserer Kanzleirdumlichkeiten damit wir unser Eigentum sowie die Daten
unserer Mandanten schiitzen und im Bedarfsfall entsprechende Beweise
vorlegen kénnen.
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6.1

6.2

6.3

6.4

6.5

Cookies und Server-Log-Files

Unsere Website setzt erforderliche Cookies zur Website-Funktionalitat. Es werden
so genannte Session-Cookies verwendet. Das sind Textdateien, die auf dem
Computer der Nutzer gespeichert werden und eine eindeutige Unterscheidung der
verschiedenen Nutzer ermdglichen. Diese Cookies werden nach dem SchlieBen des
Browsers geldscht.

Aus Grinden der Ausfallssicherheit und der Lastverteilung wird weiters ein Cookie
gesetzt, der nach 24 Stunden ablauft. Er enthalt ausschlieBlich die Information
dariber, mit welchem unser Webserver das Nutzergerat verbunden ist bzw war,
sodass auch im Falle einer Unterbrechung und Wiederaufnahme der Verbindung die
Session fortgesetzt werden kann. Dieser Cookie wird von anderen
Systemkomponenten unserer Website in keiner wie immer gearteten Weise gelesen
oder ausgewertet.

Das Setzen dieser Cookies ist fiir die Funktionalitat unserer Website erforderlich. Es
werden keine Daten an Dritte weitergegeben.

Mit Ihrer Einwilligung setzt unsere Website ein Cookie zur statistischen Auswertung
der Besucherzugriffe (Webanalyse). Die IP-Adresse wird vor der weiteren
Verarbeitung anonymisiert. Die durch den Cookie erzeugten Informationen werden
zu Zwecken der Nutzungsanalyse auf unserem Server gespeichert. Sie werden nicht
an Dritte weitergegeben (flir ndhere Informationen sehen Sie bitte unsere Cookie-
Richtlinie: ).

Jeder Ihrer Zugriffe auf unsere Website wird in einer Protokolldatei (Serverlogs) fir
eine begrenzte Zeit mit insbesondere folgenden Daten gespeichert:

- IP-Adresse der/des Anfragenden, Anfragedetails und Zieladresse, Name der
abgerufenen Datei und Ubertragene Datenmenge, Datum und Uhrzeit des
Abrufs, Meldung, ob der Abruf erfolgreich war, Bearbeitungsdauer des Requests
in Mikrosekunden, verwendeter Useragent, verwendete SSL-Version, Referrer,
Version des verwendeten http-Protokolls, http-Methode.

- Diese Daten dienen ausschlieBlich der Kontrolle und Sicherstellung der
Systemsicherheit. Es erfolgt keine personenbezogene Auswertung oder
Profilbildung. Dessen ungeachtet behalten wir uns vor, Ihre IP-Adresse bei
Angriffen auf unsere Internetinfrastruktur auszuwerten.

Verwendung der Daten

Wir werden die uns zur Verfiigung gestellten Daten nicht fiir andere Zwecke als die
durch den Mandatsvertrag oder durch Ihre Einwilligung oder sonst durch eine
Bestimmung im Einklang mit der DSGVO gedeckten Zwecken verarbeiten.
Ausgenommen hiervon ist die Nutzung flr statistische Zwecke, sofern die zur
Verfliigung gestellten Daten anonymisiert wurden.
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8.1

8.2

8.3

8.4

9.1

9.2

9.3

9.4

Ubermittlung von Daten an Dritte

Zur Erflillung Ihres Auftrages ist es moglicherweise auch erforderlich, Ihre Daten an
Dritte (beispielsweise die Gegenseite, unsere Substitute oder Kooperationspartner,
Rechtsanwaltskammern, Steuerberater, Wirtschaftspriifer, Banken,
Versicherungen, Dienstleister wie Taxidienst, Hotels etc), Gerichte oder Behérden,
weiterzuleiten. Eine Weiterleitung Ihrer Daten erfolgt ausschlieBlich auf Grundlage
der DSGVO, insbesondere zur Erfiullung Ihres Auftrags oder aufgrund Ihrer
vorherigen Einwilligung.

Weiters informieren wir Sie dartber, dass im Rahmen unserer rechtsanwaltlichen
Vertretung und Betreuung regelmaBig auch sachverhalts- und fallbezogene
Informationen von Ihnen von dritten Stellen bezogen werden.

Unsere IT-Dienstleistungsanbieter (sog "Auftragsverarbeiter") verarbeiten Ihre
personenbezogenen Daten ebenfalls. Bei diesen Auftragsverarbeitern handelt es
sich insbesondere um unsere IT-Dienstleister sowie Anbieter von IT-Tools und
diversen Softwareldsungen. Unsere Auftragsverarbeiter verarbeiten Ihre Daten nur
in unserem Auftrag, in Ubereinstimmung mit unseren Anweisungen und fir die in
dieser Datenschutzerklédrung genannten Zwecke.

Manche der oben genannten Empfanger Ihrer personenbezogenen Daten befinden
sich auBerhalb Ihres Landes oder verarbeiten dort Ihre personenbezogenen Daten.
Das Datenschutzniveau in anderen Landern entspricht unter Umstanden nicht dem
Osterreichs. Wir Gbermitteln Ihre personenbezogenen Daten jedoch nur in Lander,
fir welche die EU-Kommission entschieden hat, dass sie Uber ein angemessenes
Datenschutzniveau verfiigen oder wir setzen MaBnahmen, um zu gewahrleisten,
dass alle Empfanger ein angemessenes Datenschutzniveau haben.

Ihre Rechte als betroffene Person

Bezlglich Ihrer personenbezogenen Daten haben Sie grundsatzlich die Rechte auf
Auskunft, Berichtigung, Léschung, Einschrankung der  Verarbeitung,
DatenlUbertragbarkeit sowie Widerspruch gemafB Art 15 bis 21 DSGVO.

Als Mandant bzw generell als Betroffener haben Sie daher - unter Wahrung der
rechtsanwaltlichen Verschwiegenheitspflicht — jederzeit das Recht auf Auskunft Gber
Ihre gespeicherten personenbezogenen Daten, deren Herkunft und Empfanger,
deren Speicherdauer und den Zweck der Datenverarbeitung sowie ein Recht auf
Berichtigung, Datenilbertragung, Widerspruch, Einschrankung der Bearbeitung
sowie Sperrung oder Loschung unrichtiger bzw unzuldssig verarbeiteter Daten.

Beruht die RechtmaBigkeit einer Datenverarbeitung auf Ihrer Einwilligung, so haben
Sie das Recht, die Einwilligung jederzeit zu widerrufen. Durch den Widerruf wird die
RechtmaBigkeit der Verarbeitung, die auf Basis der Einwilligung bis zum Zeitpunkt
des Widerrufs erfolgt ist, nicht bertihrt (Art 7 Abs 3 DSGVO).

Ihre Eingabe(n) auf Auskunft, Léschung, Berichtigung, Widerspruch und/oder

Dateniubertragung, im letztgenannten Fall, sofern damit nicht ein
unverhaltnismaBiger Aufwand verursacht wird, richten Sie bitte an die in Punkt
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9.5

9.6

10

10.1

10.2

10.3

11

12

13

l4dieser Erklarung angefiihrte Anschrift. Unseren Datenschutzbeauftragten
erreichen Sie Uber die in Punkt 14 dieser Erklarung angeflihrten Kontaktdaten.

Insoweit sich Anderungen Ihrer persdnlichen Daten ergeben, ersuchen wir um
entsprechende Mitteilung.

Wenn Sie der Auffassung sind, dass die Verarbeitung Ihrer personenbezogenen
Daten durch uns gegen das geltende Datenschutzrecht verstéBt oder Ihre
datenschutzrechtlichen Anspriiche in einer anderen Weise verletzt worden sind,
besteht die Mdglichkeit, sich bei der zustandigen Aufsichtsbehérde zu beschweren.
Zustandig ist hierflir die Datenschutzbehdérde.

Sicherheitsvorkehrungen

Wir schitzen Ihre personenbezogenen Daten durch entsprechende organisatorische
und technische Vorkehrungen, insbesondere durch den Schutz vor unerlaubtem,
rechtswidrigem oder auch zufélligem Zugriff, Verarbeitung, Verlust, Verwendung
und Manipulation. Dazu gehért etwa, dass unser IT-System von einem
professionellen, auf Rechtsanwaltskanzleien spezialisierten IT-Dienstleister
betrieben und gewartet wird. Der Datenstandort aller unserer Daten liegt in zwei
Standorten in Osterreich (Georedundanz). Die beniitzten Rechenzentren sind
ISO/IEC 27001 zertifiziert und erfillen alle Anforderungen der DSGVO.

Trotz unserer Bemihungen und der Einhaltung eines angemessen hohen
Sicherheitsstandards kénnen wir nicht ausschlieBen, dass Informationen, die Sie
uns Uber das Internet bekannt geben, von Dritten eingesehen und genutzt werden.

Wir tUbernehmen daher keinerlei Haftung flir die Offenlegung von Informationen
aufgrund nicht von uns verursachter Fehler bei der Datenlibertragung und/oder
unautorisiertem Zugriff durch Dritte.

Bekanntgabe von Datenpannen

Wir sind bemiuiht sicherzustellen, dass Datenpannen frihzeitig erkannt und
gegebenenfalls unverziiglich Thnen bzw der zustdndigen Aufsichtsbehdrde unter
Einbezug der jeweiligen Datenkategorien, die betroffen sind, gemeldet werden.

Aufbewahrung der Daten

Wir werden Daten nicht langer aufbewahren als dies zur Erflllung unserer
vertraglichen bzw gesetzlichen Verpflichtungen und zur Abwehr allfédlliger
Haftungsanspriche erforderlich ist.

Aktualisierung

Die rechtlichen und/oder technischen Anforderungen an Verpflichtete im Sinne der
DSGVO andern sich laufend. Wir behalten uns daher das Recht vor, diese
Datenschutzerklarung zu aktualisieren. Die jeweils aktuellste Fassung finden Sie
unter:
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14 Unsere Kontaktdaten

fokus ist fur alle erhobenen personenbezogenen Daten von Ihnen Verantwortlicher
im Sinne der DSGVO:

fokus Rechtsanwalte GmbH
Laudongasse 55/5, A-1080 Wien
FN 606391 b

Ihre Anliegen in Zusammenhang mit der Verarbeitung Ihrer
personenbezogenen Daten durch uns richten Sie bitte an:
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